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1. Introduccion

EVAC Cloud es una plataforma revolucionaria que redefine la gestién de sistemas
PA/VA, ofreciendo acceso remoto avanzado para la supervision en tiempo real y la
configuracion optimizada de estos.

Una de sus principales ventajas es la capacidad de gestionar de manera
centralizada multiples instalaciones, lo que simplifica la supervision y el
mantenimiento desde cualquier ubicacion. La plataforma esta disefada para ser facil
de usar y compatible con sistemas certificados EN-54, permitiendo el acceso remoto
a estos dispositivos de manera rapida y segura.

EVAC Cloud también se destaca por su enfoque en la seguridad de las
comunicaciones, asegurando que todos los datos transmitidos estén protegidos
mediante robustos métodos de cifrado. Esto garantiza que los administradores
puedan controlar de forma segura flotas de dispositivos, configurar parametros y
gestionar usuarios con confianza, minimizando riesgos de acceso no autorizado o
fallos de seguridad.

En resumen, la plataforma no solo optimiza la eficiencia operativa, sino que
también ofrece una infraestructura segura para la gestion integral de los sistemas
PA/VA.
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2. Entradas y Salidas.

mwﬂjﬁw DI Mmmm ]

T eaag, s
O core T8 B

llustracion 1. Paneles frontal y trasero del dispositivo EVAC Cloud.

2.1. Boton de encendido

Enciende y apaga el equipo. Notese que el equipo al conectarlo a la corriente
eléctrica se enciende automaticamente.

2.2. Puertos USB

Permite conectar periféricos de entrada y salida estandar, como puede ser un
teclado o una unidad de almacenamiento.

2.3. Puerto de entrada y salida de audio
Conector jack de 3.5mm hembra de tipo CTIA.
2.4. Puertos Ethernet

Dos puertos de ethernet, uno para la conexion a Internet con la etiqueta WAN y otro
para la conexion con los sistemas EN54-16 con la etiqueta LAN

2.5. Puerto HDMI
Salida de video del equipo.

2.6. Puerto RS-485/232

Conector de tipo Sub-D de 9 pines para comunicaciones RS-485 o RS-232.

Nota: por defecto viene configurado como RS-485, para la configuracion RS-232
tiene que solicitarse en fabrica.

2.7. Entrada de alimentacion

Conector de 2 pines de tipo Euroblock.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805 8
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3. Montaje para instalacion en rack

Junto con el dispositivo EVAC Cloud se suministran las piezas necesarias para su
montaje e instalacion en rack:

|
| = =] @
x1 @x1 @x1 @x1 @)(4

llustracidn 2. Piezas suministradas para montaje en rack.

¥

A. 1 x Oreja larga para montaje de un solo dispositivo EVAC Core.

B. 1 x Pletina lateral en U con lenglieta para montaje conjunto de dos dispositivos
EVAC Core.

C. 1 x Oreja corto.

D. 1 x Pletina trasera para el montaje conjunto de dos dispositivos EVAC Core.

E. 1 x Tornillo alomado M3 para sujecion de la pletina trasera.

F. 4 x Tornillos avellanados M3 para sujecion de las orejas.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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3.1. Montaje de un solo dispositivo

Para el montaje en rack de un solo dispositivo seran necesarias las siguientes
piezas:

e Oreja corta.
e Oreja lateral larga.
¢ 4 x Tornillos avellanados M3

Montaje de la oreja corta empleando dos tornillos avellanados:

Ilustracién 3. Montaje de la oreja corta.

Montaje de la oreja larga empleando dos tornillos avellanados:

Ilustracién 4. Montaje de la oreja larga.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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Dispositivo listo para su anclaje en rack:

llustracion 5. Montaje para instalacion en rack de un unico dispositivo EVAC Core.

3.2. Montaje conjunto de dos dispositivos

Para el montaje conjunto en rack de dos dispositivos seran necesarias las
siguientes piezas:

¢ Pletina lateral en U con lengieta.
¢ Pletina trasera.

¢ Oreja corta.

¢ 4 x Tornillos avellanados M3

e Tornillo alomado M3

Sujecion de la oreja corta empleando dos tornillos avellanados:

llustracion 6. Sujecion de la oreja corta.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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Sujecién de la pletina lateral empleando dos tornillos avellanados:

& .z

llustracidn 7. Sujecion de la pletina lateral.

En el segundo dispositivo EVAC Core, la oreja corta y la pletina lateral se montaran
en los laterales opuestos a los del primer dispositivo. Ademas, la pletina lateral debera
colocarse con sus extremos apuntando en sentido contrario, de manera que la unién
de ambos equipos quede estabilizada por la insercién de ambas pestafias entre si:

llustracion 8.
Insercion de la pletina lateral de ambos dispositivos.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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Una vez realizada la fijacién de ambos dispositivos mediante la pletina lateral y
para reforzar esta, se procedera con la sujecién de la pletina trasera empleando los
tornillos alomados de ambos dispositivos:

llustracidn 9. Sujecidn de la pletina trasera.

Resumen esquematico del montaje de dos dispositivos EVAC Core con todas las
piezas tras el cual ambos quedaran listos para su instalacion en rack:

llustracién 10. Esquema de montaje conjunto en rack de dos dispositivos EVAC Core.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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4. Consola HDMI

Conectando un monitor en el puerto HDMI se  JEZEERURTITER D]
Starting Application.

mostrara la consola del sistema en la que se podran

visualizar mensajes relativos a: [2024-09-10 10:49:58.696)
Cloud Connection is down.

e Inicio o finalizacién del servicio EVAC 1202409+ 10 toreSiE T T
Cloud, tanto en el arranque de este [ TS TRCVTHTT TS -

como en su finalizacion tras un apagado
[2024-09-10 10:50:22.856]

o reinicio del dispositivo o servicio. Cloud Connectlon 1S up,
¢ Identificador del dispositivo. Valor que
presentara el siguiente formato: i bog
Link status: Up
EVACCloud-aabbcc DHCP enabled: Yes

IP: 192.168.3.141
Subnet mask: 255.255,255.0

Donde “aabbcc” es wuna cadena Gateway: 192.168.3.100
, . . DNS server: 127.0.0.53
alfanumérica de seis caracteres que ;

; [2024-09-10 10:50:28.846]
puede contener tanto numeros como  [aeRSEEEE:

letras en minuscula. Un ejemplo de Link status: Up
. . . ; i3 DHCP enabled: No
posible identificador de dispositivo o
podria ser: Subnet. mask: 255.255.255.0
Gateway:
EVACCloud-645595 DNS server: 127.0.0.53

o Estado y configuracion de los interfaces llustracion 11. Consola HDMI.
de red LAN y WAN, actualizando los
valores cuando se produzca cualquier cambio en ellos.

e Estado de la conexién del dispositivo con la nube de LDA Audio Tech.
Indicacién de si el ultimo arranque se ha producido por activacion del
watchdog del dispositivo EVAC Cloud.

5. Web local

Para acceder a la aplicacion web, sera necesario tener una computadora con un
navegador web actualizado y conectada en la misma red local que el puerto LAN del
dispositivo EVAC Cloud. En la barra de direcciones del navegador, introducir la
siguiente URL del dispositivo, que tendra el siguiente formato:

https://evaccloud-aabbcc.local

La cadena “evaccloud-aabbcc” se corresponde con el identificador del dispositivo,
en el que tal como se ha descrito en el punto anterior, “aabbcc” es una cadena
alfanumérica de seis caracteres que puede contener tanto numeros como letras en
minuscula. Una posible URL podria ser:

https://evaccloud-645595.local

También es posible emplear la direccion IP del interfaz LAN. De fabrica esta
direccion viene configurada con el valor “192.168.0.254":

https://192.168.0.254

Una vez ingresada la URL en el navegador, se accedera directamente a la pagina
de inicio de sesion de la web local del dispositivo EVAC Cloud. Esta pagina es la puerta
de entrada para la configuracién y gestion del dispositivo.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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5.1. Descargar certificado para la web local

En caso de que, una vez cargada la web, aparezca el siguiente mensaje:

evaccloud-

Wolver a un sitio seguro

llustracion 12. Error de privacidad.

Habra que hacer clic en el botén “Configuracion avanzada” situado en la esquina
inferior izquierda. La ventana con el mensaje de advertencia se ampliara para mostrar
informacion adicional:

on de evaccloud

Volver a un sitio seguro

vaccloud-645595.local,

llustracién 13. Error de privacidad 2.

A continuacion, habra que pulsar en el enlace “Acceder a...” situado en la parte
inferior, donde se mostrara la URL introducida en el navegador.

Las capturas mostradas pertenecen a Google Chrome, con otros navegadores se
mostraran ventanas de advertencia muy similares a las aqui mostradas.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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Tras haber seguido todos los pasos descritos anteriormente, se mostrara
finalmente la pagina de inicio de sesion de la web local del dispositivo EVAC Cloud:

eguro  kitps://evacdoud-645595.local

EVAC CORE

User name:

| user name |

Password:
| password = |

llustracion 14. Pdgina de inicio de sesion.

En la parte inferior o pie de la pagina de la web, se muestra un enlace con el texto
“Download certificate”:

© Copyright LDA Audio Tech SL
Severo Ochoa 31, 29590, Malaga, Spain, +34 952 028 805

llustracién 15. Descargar certificado.

Haciendo clic en este enlace se procedera con la descarga del certificado que una
vez instalado permitira el acceso seguro a la web local.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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Una vez descargado, hay que ir a la carpeta donde se haya guardado el fichero del
certificado y hacer doble clic en este para iniciar el asistente de instalacion de
certificados:

@h Certificado *

General Detalles Ruta de certificacion

.jaq-,g Informacion del certificado

Este certificado raiz de la entidad de certificacién no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacién raiz de confianza.

Emitido para: evacdoud-645595.local

Emitido por:  evacdoud-645595.local

vélido desde 056/09/2024 hasta 13/08/2124

Instalar certificado. .. Dedaraddn del emisor

llustracién 16. Certificado.

Hacer clic en el botdn “Instalar certificado...” y seleccionar en el apartado
“Ubicacion del almacén’la opcién “Usuario actual” y pulsar el botén “Siguiente”.

+# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificades de confianza y listas
de revocacién de certificados desde su disco a un almacén de certificados,

Un certificado, que lo emite una entidad de certificacidn, es una confirmacddn de su
identidad y contiene informacddn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el rea del sistema donde se
guardan los certificados.

Ubicacidn del almacén (
O Usuario actual
() Equipo local

Para continuar, haga dic en Siguiente.

llustracién 17. Asistente para instalacion de ceftiﬁcados.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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Seleccionar la opcidon “Colocar todos los certificados en el siguiente almacén” y pulsar
el botén “Examinar...”:

€ ¥ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

o) Seleccionar automaticamente el almacén de certificados segun el tipo de
\ ~ certificado

© Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Examinar. ..

llustracién 18. Almacén de certificados.

Seleccionar en la nueva ventana la opcion “Entidades de certificacion raiz de
confianza” y pulsar el boton “Aceptar”:

Seleccionar almacén de certificados *

Seleccione el almacén de certificados que desea usar,

| Persanal

; |
| Confianza empresarial

_| Entidades de certificacisn intermedias

“| Objeto de usuario de Active Directory

| Fditnras de Fanfianss

[ IMostrar almacenes fisicos

llustracioén 19.
Seleccion de almacén de certificados.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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Se cerrard la ventana emergente y quedaria pulsar el botén “Siguiente”:

6

=# Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicadan para el certificado.

e Seleccionar automaticamente el almacén de certificados segin el tipo de
~ certificado
10 Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Entidades de certificacidn raiz de confianza

llustracién 20. Confirmacion de almacén de certificados.

Por ultimo, hay que hacer clic en el botén “Finalizar”:

“—

©* Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar,

Espedifica |a siguiente configuracian:

Almacén de certificados selecdonado por el usuario JEgileEl e SRa=gililw=lals g R =T de Ras]

Contenido Certificado

FEinalizar Cancelar

Ilustracién 21. Finalizacidn del asistente para instalar certificados.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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Confirmar la instalacioén pulsando el botén “Si”:

Advertencia de seguridad

I Esta a punto de instalar un certificado desde una entidad de
o certificacion [CA) que afirma representar a:

evaccloud-645555.local

Windows no puede validar que el certificado procede
realmente de “evaccloud-645595.local”. Pongase en contacto
con “evaccloud-645595.local” para confirmar su origen. E|
siguiente numero le ayudara en este proceso:

Huella digital [shal): S6AAATED TEZ031E6 C5CA24E4 SFEEITET
437BSADF

Advertencia:

Si instala este certificado de raiz, Windows confiara
automaticamente en cualquier certificado emitido por esta CA,
La instalacion de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad. &l hacer clic en
“Si°, asume este riesgo.

:Desea instalar este certificado?

llustracion 22.
Advertencia de seguridad al instalar certificado.

Si todo ha salido bien saldra el mensaje de confirmacion:

Asistente para importar certificados x

o La importacion se completd correctamente.,

llustracién 23.
Confirmacion de instalacion de certificado.

Es aconsejable reiniciar el navegador web cerrando todas sus ventanas. Una vez
reiniciado, al volver a cargar la web local del dispositivo ya no aparecera el aviso de
que la web no es segura:

evaccloud-645595. local

(& 2% evaccloud-645595.local

Ilustracion 24. URL de ingreso a la web.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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6. Inicio de sesion

Una vez se accede a la pagina web del EVAC Cloud, la primera pagina que se
muestra es la de inicio de sesidn. En esta pagina, se deben introducir las credenciales
proporcionadas, que incluyen el nombre de usuario y la contrasena asignados para
acceder a la configuracién del dispositivo (ver apartado de gestién de usuarios).

3LDA

EVAC CORE

nnnnnnnnn

llustracidn 25. Pagina de inicio de sesion.

El sistema viene configurado de fabrica con una cuenta de acceso con las
siguientes credenciales:

e Nombre de usuario: core
e Contrasefia: G2BepK2Hj%mcKY

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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Una vez realizado el inicio de sesion, se accede a la pagina principal del EVAC

Cloud, donde pueden distinguir tres zonas principales.

|
EVAC Core 2 &H & HoA
EVAC* @
=2
' .
Setting started EVACCloud's website
Status
Administration R . . .
This page provides easy steps to configure your core device
Devices
Status = Administration og Devices =3
System Summary Users Devices
Logs Preferences
WAN
LAN
Factory Settings
Testing Module

llustracién 26. Distribucion de contenido.

1 Mend lateral.
1.1 Encabezado.
1.2 Menu desplegable.
1.3 Cierre de sesion.

2 Barra superior.

3 Contenido.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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7.1. Menu lateral

7.1.1. Encabezado

Ubicado en la parte superior izquierda, muestra los parametros principales que
identifican al dispositivo; modelo, version de aplicacion y nimero de serie:

EVAC Core

EVAC* v.8.0.14.1
Cloud SN:24988987

llustracién 27. Encabezado del menu lateral.

¢ Modelo de dispositivo:

En este caso se trata de un modelo EVAC Cloud.
e Version del dispositivo:

Numero de version de software que se esta ejecutando en el dispositivo.
e Numero de serie:

Numero de serie del equipo. Este valor es un identificador unico, que sera
necesario llegado el caso de ponerse en contacto con el dpto. de soporte técnico de
LDA Audio Tech.

7.1 ,2, Menlj desplegable Getting started

Status

System summary

En segundo lugar, se encuentra el menu
desplegable, el cual organiza las pantallas
disponibles en grupos principales vy
subgrupos.

Administration

Preferences

Factory settings

Devices

llustracién 28. Menu lateral
desplegable.

7.1.3. Cierre de sesion

En tercer lugar, dentro del menu
lateral, se encuentra el botén para

cerrar la sesién del usuario. Ilustracion 29. Boton de
cierre de sesion.

LOGOUT

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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7.2. Barra superior

La barra superior muestra, en su extremo derecho, informacién sobre el estado de
conexién con la nube de LDA Audio Tech, informacién basica y funciones de control
de la sesidén del usuario. de EVAC Cloud.

Qb [ +**LDA

- "“"'mm‘ro =h

llustracién 30. Barra superior.

7.2.1. Estado de conexion con la nube de LDA Audio Tech

Este icono muestra el estado de la conexion del dispositivo con la nube de LDA
Audio Tech. Si el dispositivo EVAC Cloud esta conectado correctamente a Internet por
medio de su interfaz WAN y teniendo habilitada una suscripcién que permita el acceso
a los servicios de monitorizacion remoto, el icono aparecera de color verde indicando
que la conexion esta activa. En caso contrario, el icono aparecera de color rojo.

&

llustracién 31. Conexidn activa con la nube de LDA Audio Tech.

&

llustracién 32. Conexidn no activa con la nube de LDA Audio Tech.

7.2.2. Panel de usuario

A la derecha del indicador del estado de conexién con la nube, se
encuentra un icono que al ser pulsado despliega una pequefia ventana que -3
ofrece informacion y funciones basicas sobre la cuenta del usuario
logueado:

Q‘b @ +&L
- ® % andictoch
User: core

Profile: Installer

Change password

llustracion 33. Menu desplegable
de informacidn de usuario.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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a. User

Muestra el nombre del usuario que ha iniciado sesion.
b. Profile

Muestra el perfil correspondiente al usuario.
c. Change password

Permite al usuario cambiar su contrasefia actual por una nueva:

Change User Password

0ld Password:

@ characters

New Password:

@ characters

Confirm New Password:

8 characters

llustracién 34. Ventana de cambio de contrasefa
del usuario logueado.

Solo los usuarios locales pueden modificar su contrasefia de acceso a la web
local del dispositivo. Los usuarios que se conecten a la web a través de la nube
mediante aplicaciones de gestiéon remota no pueden cambiar sus credenciales en la
web local ya que estas se gestionan a través de la nube de LDA Audio Tech.

d. Cierre de sesion

Finaliza la sesion actual en la aplicacion web del EVAC Cloud,
regresando a la pagina de autenticacion.
llustracion 35.
Cierre de sesion.
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7.3. Contenido

7.3.1. Getting started

Esta seccidén de la web es |la que se muestra por defecto
tras acceder la correcta autenticaciéon del usuario y ofrece
accesos directos organizados segun los grupos de

Manual de Usuario

Rev. 2

Getting started

Status

Administration

llustracién 36. Menu

contenido disponibles. Getting started.
EVAC Cloud website
This page provides easy steps to configure your core device
Status = Administration By Devices (|
System Summary Users Devices
Logs Preferences

WAN
LAN

Factory Settings

llustracion 37. Ventana Getting Started.

Para acceder a una pantalla especifica, basta colocar el cursor sobre el nombre

del contenido deseado y hacer clic.

Esta estructura facilita la navegacion y el acceso a las diversas funcionalidades y

configuraciones de EVAC Cloud de manera intuitiva y eficiente.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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7.3.2. Status

Status ~

En los apartados de esta seccion se agrupa la System summary
informacion basica del sistema y asi como su registro
de actividad o log.

Logs

llustracién 39. Menu status.

This page provides easy steps to configure your core device

Status =

System Summary

Logs

llustracién 38. Seleccién de accesos directos.

a. System summary

Esta pantalla muestra un resumen de los datos del equipo EVAC Cloud junto con
la informacion de este registrada en la nube de LDA Audio Tech. La informacion se
divide en los grupos Cloud y System y se detalla a continuacion.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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a.1. Cloud
Cloud

Cloud connection state: Muestra
si el dispositivo esta conectado o
no a la nube de LDA Audio Tech. License expiration date: Saturday, September 6, 2025
Esta informacién se corresponde
con el indicador de estado de la
barra superior: verde cuando hay
conexion con la nube y rojo System
cuando no la hay.

License expiration date: Indica la

Cloud connection status: Q}

Serial number: 860088684

fecha en la que expiraran los Version number: 8.9.17.8
servicios contratados, ‘
prOpOFCIonandO al USUGI‘IO una Device Id: EVACCloud-645595
referencia clara sobre la vigencia T S
de su licencia y la posible
neceSidad de su renovaCi(’)n. Account name: LDA Audio Tech
Country: Spain
a.2. System Location: Malaga

Project name: Proyect J
Serial number: Nimero de serie
del dispositivo EVAC Cloud. Dealer: LDA Software

Version number: Version actual llustracién 40. System summary.
del software del dispositivo.

Device Id: Identificador del dispositivo.
Name: Muestra el nombre asignado al dispositivo.

Account name: Nombre de la cuenta o empresa a la que pertenece el dispositivo.
Country: Pais donde se localiza el dispositivo.

Location: Ubicacidn fisica mas especifica del dispositivo

Project name: Nombre del proyecto al que esta asignado el dispositivo.

Dealer: Distribuidor autorizado del dispositivo.

b. Logs

En esta pantalla se podra solicitar la descarga del log que contiene el registro de
actividad del sistema. Por defecto, el registro de actividad no se mostrara de manera
automatica, sino que se debera solicitar manualmente haciendo clic en el botén
"Show Logs".

Latest logs

llustracidn 41. Logs.
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Tras pulsar este botdén, se cargara el registro en el panel de contenido,
proporcionando informacion detallada sobre las actividades y eventos registrados por
el dispositivo EVAC Cloud.

Latest logs

Date User\Profile Description Exception
2024-09-86 13:53:85.113 +02:08 SYSTEM\SYSTEN Starting Application.
2624-09-86 13:53:85.642 +02:00 SYSTEM\SYSTEM Cloud Connection is down

2024-09-86 13:53:26.464 +62:00 SYSTEM\SYSTEN Cloud Connectien is up.

2024-09-86 13:53:34.682 +82:00 SYSTEM\SYSTEN WAN Network Interface is up
2024-89-86 13:53:34.687 +02:00 SYSTEM\SYSTEM LAN Network Interface is up

2024-89-86 13:53:45.272 +82:08 SYSTEM\SYSTEM Device with IP address <192.168.8.226> has been added.
2024-99-B6 13:53:46.291 +82:08 SYSTEM\SYSTEN Device with IP address <192.168.8.48> has been added.
2024-09-06 13:53:47.993 +82:98 SYSTEM\SYSTEN Connection with system <192.168.8.48> is down

2624-80-86 7.208 +82:08 SYSTEM\SYSTEM Con with system <NECSB6@ JM 48> is up.

2624-09-86 7.631 +82:08 SYSTEM\SYSTEM Connection with system <PA//VA Systems is up.
2624-69-86 7.632 +82:08 SYSTEM\SYSTEM System <PA//VA System> FLT status On
2624-80-86 4.332 +82:08 SYSTEM\SYSTEM Connection with system <PA//VA System> is down
2624-00-86 13:55:85.733 +82:00 SYSTEM\SYSTEM Connection with system <PA//VA Systems is up.
2624-09-86 5.818 +82:08 SYSTEM\SYSTEM System <PA//VA System> FLT status On
2624-60-06 5.235 48208 SYSTEM\SYSTEM Connection with system <PA//VA System> is down
2624-69-86 13:55:58.983 +62:00 SYSTEM\SYSTEM Connection with system <PA//VA Systems is up.
2024-09-86 13:55:59.814 +02:00 SYSTEM\SYSTEM System <PA//VA System> FLT status On
2624-09-06 13:58:44.468 +02:08 SYSTEM\SYSTEN The network configuration has been changed.
2624-09-86 13:58:44.476 +02:00 SYSTEM\SYSTEM System reboot.

2624-09-06 13:58:44.697 +02:00 SYSTEM\SYSTEN Closing Application.

2024-09-86 13:58:44.874 +02:00 SYSTEM\SYSTEN Connection with system <PA//VA System is down
2624-09-86 13:58:45.874 +02:08 SYSTEM\SYSTEM Connection with system <NEOSB68 JM 48> is down
2624-09-86 13:59:80.104 +62:00 SYSTEM\SYSTEN Starting Application

2624-09-86 13:59:80.639 +62:00 SYSTEM\SYSTEM Cloud Connection is down
2624-89-86 13:59:87.648 +02:08 SYSTEM\SYSTEM Connection with system <NEOS868 JM 48> 35 up.
2624-89-86 13:59:80.848 +02:08 SYSTEM\SYSTEM Connection with system <PA//VA System> is up.
2624-089-86 9.049 +82:08 SYSTEM\SYSTEM System <PA//VA System> FLT status on
2624-09-86 3.459 +82:08 SYSTEM\SYSTEM Cloud Connection is up

2624-80-86 9.928 +82:08 SYSTEM\SYSTEM WAN Network Interface is up

llustracidn 42. Log descargado.

Las columnas muestran la siguiente informacion.

Date: Fecha y hora UTC en la que se registro la entrada de registro.
User\Profile: Usuario y perfil cuya actividad ha producido el apunte de la
entrada de registro. Cuando se trata de acciones propias del sistema, se
mostrara la cadena “SYSTEM\SYSTEM".

Description: Texto descriptivo de la accion o evento registrado.
Exception: Si la entrada registra algun error, esta columna mostrara
informacion ampliada sobre el mismo.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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7.3.3. Administration

Administration v

El submenu de administracién da acceso
a la configuracion de distintos apartados
funcionales del sistema EVAC Cloud.

Preferences

llustracién 43. Submenu
Administration.

a. Users

Este apartado presenta una tabla que lista los usuarios locales existentes.
Usuarios locales son aquellos que unicamente pueden acceder a la web local del
dispositivo a través de su interfaz LAN. Todos los usuarios que aqui aparecen tendran
perfil installer.

User Name User Enabled Change User Password

pruebad

 ® ®» ®» v % v

8688

pruebas

llustracién 44. Lista de usuarios.

Las columnas de la tabla muestran la siguiente informacién:

¢ User Name: Identificacion Unica del usuario en el sistema.
¢ User Enabled: Indica si un usuario tiene habilitado o no el acceso a la web
local del dispositivo.

User Enabled User Enabled
L @
llustracién 45. llustracion 46.
Usuario habilitado. Usuario deshabilitado.

e Change User Password: Esta columna muestra un boton que al
pulsarse permite cambiar la contrasefia del usuario. Este »
procedimiento se describira en detalle mas adelante.

Sobre la esquina superior izquierda de la tabla se ubican los o

botones para afadir y eliminar usuarios. Ambas acciones se

describiran en detalle mas adelante.

LDA Audio Tech - Severo Ochoa 31, 29590 Mdlaga, Espana. TIf: +34 952028805
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a.1. Anadir nuevo usuario

Pulsando el primero de los botones citados anteriormente se podra
agregar un nuevo usuario al sistema para acceder a la web local. Para afiadir o
un nuevo usuario habra que introducir un nombre y una contrasefa. Esta
habra de ser introducida una segunda vez para asegurar que es el valor
deseado.

Todos los usuarios afiadidos
tendran perfil Installer. X

Para que la contrasefia sea Add User
admitida por el sistema debe
Cumplir unos requiSitOS The minimum requirements for password are as
mllnimOS: follows:
e La longitud minima debe * Minimum length is 14.
ser de 14 caracteres. + One character of each class is requ1red
(Ch C classes are upper case, lower case, numeric, and
e Debe contener al menos e st
uno de los siguientes tipos
de caracteres: User Name:
e Un numero, una letra Role:
mindscula, una letra Installer
mayuscula y un simbolo o
caracter especial. Password:
@
8 characters

Confirm password:

@ characters

llustracion 47. Ventana para afadir un nuevo usuario.

Si alguno de los campos se
deja en blanco o contiene un valor x
no valido, se mostrard un mensaje Add User
de error relacionado: I

X Invalid values

The minimum requirements for password are as
follows:

L. I N S

IlustraCIon 48. Nuevo usuario: valor no valido.
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Se puede realizar la eliminacién de

User Name

usuarios de la lista mediante un proceso de
multiselecciéon. Este procedimiento requiere

que los usuarios que se desea eliminar deban /
ser seleccionados marcando las casillas
situadas en el lado izquierdo de cada fila.

El usuario actual no puede eliminarse a si

core
john doe

joe botts

mismo, es por ello por lo que en su fila de la
tabla no se muestra la casilla de seleccion.

Una vez seleccionados los usuarios que se desea eliminar, se debera —
hacer clic en el botén situado a la derecha del botén para afadir nuevos m
usuarios. Este método de multiseleccion y eliminacién facilita la gestion

llustracién 49. Seleccién de usuarios.

eficiente de usuarios en EVAC Cloud, permitiendo realizar cambios multiples

de forma rapida y precisa segun las necesidades.

Antes de realizar la eliminacion de los usuarios seleccionados, se solicitara la

confirmacion de esta accién mediante un cuadro de didlogo.

Confirm Delete

Are you sure you want to delete the selected users?
- core

llustracién 50. Confirmacién para borrar usuario.
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a.3. Habilitacion o deshabilitacion de usuarios

Pulsando sobre el interruptor de un usuario en la columna “User
Enabled”, se podra cambiar su estado de habilitacion.

Un usuario no puede deshabilitarse a si mismo, por lo que en su
fila de la tabla de usuarios no aparecera el interruptor de

User Enabled

habilitacién.

Cada vez que se pulse sobre este interruptor para habilitar o ©
deshabilitar a un usuario, se mostrara un cuadro de dialogo —
solicitando confirmacién de la accién. lustracion 51.

User Enabled.

Are you sure you want to disable core?

llustracion 52. Confirmacidn para deshabilitar usuario.

Los usuarios deshabilitados no podran acceder a la web local de EVAC Cloud
hasta que sean habilitados por otro usuario.

a.4. Cambio de contrasena de usuarios

Pulsando sobre el icono con forma de llave ubicado a la P
derecha de la fila de un usuario, aparecera un cuadro de didlogo
mediante el cual se podra cambiar su contrasefia actual. llustracion 53,

Cuando se trate del usuario logueado actualmente, se solicitara Boton de cambio
ademas la contrasefia actual. de contrasefa

Change User Password: core Change User Password: core

01d Password:
New Password:

@ characters
@ characters

. New Password:
Confirm New Password:

@ characters
@ characters

Confirm New Password:

8 characters

llustracion 55. Cuadro de didlogo para el
cambio de contrasefa de un usuario.

llustracidn 54. Cuadro de didlogo para el
cambio de contrasefia del usuario actual.
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b. Preferences

En este apartado se podra establecer la zona horaria en la que se encuentra el
dispositivo.

System time

Date: 6/26/2624 18:04:28 AM

Time zone: | Europe/Madrid ~

llustracién 56. Ventana de preferencias.

La zona horaria se presenta como un menu desplegable que permite seleccionar
entre las diferentes opciones disponibles.

Para aplicar la nueva configuracion de zona horaria seleccionada, se debe hacer
clic en el boton "Apply Changes". Este botdn esta ubicado en la parte inferior derecha
del contenedor de preferencias.

System time

Date: 6/26/2024 1@:08:24 AM

Time zone: | Europe/Madrid v

Europe/Budapest a
Europe/Busingen
Europe/Chisinau
Europe/Copenhagen
Europe/Dublin
Europe/Gibraltar
Europe/Guernsey
Europe/Helsinki
Europe/Isle_of_Man
Europe/Istanbul
Europe/Jersey
Europe/Kaliningrad
Europe/Kiev
Europe/Kirov
Europe/Kyiv
Europe/Lisbon
Europe/Ljubljana
Europe/London
Europe/Luxembourg

Europe/Madrid v

llustracién 57. Seleccion de zona horaria.
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c. WAN

En este apartado, se podran cambiar los parametros del interfaz ethernet
WAN del dispositivo. El puerto WAN esta destinado para suministrar acceso a
internet al dispositivo para que este pueda conectarse con la nube de LDA
Audio Tech.

WAN
Link status: —

Enable DHCP:

IP: 192.168.3.141
Subnet Mask: 255.255.255.9
Gateway: 192.168.3.1880
DNS Server: 127.8.8.53

llustracidn 58. Configuracion del interfaz WAN.

¢ Link status: Es un indicador de estado del puerto, si el icono esta en verde, quiere
decir que hay conexion fisica entre el equipo y la infraestructura de red que da
acceso a Internet. Por el contrario, el icono estara en rojo en caso de que no haya
conexioén fisica.

e Enable DHCP: Habilita/deshabilita el protocolo de conexién DHCP (Protocolo de
configuracién dindmica de host). DHCP permite la “auto negociacién” de la
configuracién de red. Por defecto esta habilitado. Para poder configurar
manualmente el resto de los parametros de red habra que deshabilitar este.

e IP: Es la direccion IP que tiene el equipo, solo se permite configurar la direccién
IP en versién 4 (IPv4) del protocolo.

e Subnet Mask: Es la mascara de red del interfaz de red.

e Gateway: Es la direccion IP de la puerta de enlace, que actia como pasarela entre
los aparatos o dispositivos que hay en la infraestructura de red a la que se conecta
el puerto WAN.

e DNS Server: Es la direccion del servidor DNS deseado para la conexion a internet.
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WAN
Link status: é%

Enable DHCP:

IP: 192.168.3.141
Subnet Mask: 255.255.255.8
Gateway: 192.168.3.188
DNS Server: 127.8.8.53

llustracién 59. DHCP WAN deshabilitado.

Pulsando en el boton “Cancel” se restaurara el valor actual de cada parametro
que haya sido modificado, deshaciendo cualquier cambio no aplicado.

Para aplicar cualquier cambio en la configuracion del interfaz WAN, habra que
pulsar el boton “Apply changes”. El dispositivo se reiniciara automaticamente para
aplicar los nuevos parametros de red.

d. LAN

Aqui se podran configurar los parametros del puerto de ethernet LAN. Este puerto
esta destinado para las comunicaciones entre el dispositivo EVAC Cloud y los
sistemas que se conecten en la red local, ya sea para su monitorizacién o acceso
remoto.

LAN
Link status: -

Enable DHCP:

IP: 192.168.0.154
Subnet Mask: 255.255.255.8
Gateway:

llustracidn 60. Configuracion del interfaz LAN.
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¢ Link status: Es un indicador de estado del puerto, si el icono esta en verde quiere
decir que hay conexion fisica entre el equipo y la infraestructura de la red local.
Por el contrario, el icono estara en rojo en caso de que no haya conexion fisica.

e Enable DHCP: Habilita/deshabilita el protocolo de conexién DHCP (Protocolo de
configuracién dinamica de host). El protocolo DHCP permite la “auto
negociacion” de la configuracion de red. Por defecto esta deshabilitado. Para
poder configurar el resto de los parametros habra que deshabilitar este.

e IP: Es la direccion IP que tiene el equipo, solo se permite configurar la direccion
IP en version 4 (IPv4) del protocolo. Por defecto tiene el valor 192.168.0.254 para
dispositivos EVAC Cloud.

e Subnet Mask: Es la mascara de red del equipo, cuya funcién es indicar al equipo
que parte es la direccion IP, incluyendo la subred, y qué parte es la
correspondiente al host. Por defecto tiene el valor: 255.255.255.0

e Gateway: Es la direccidn de la puerta de enlace, que actua como pasarela entre
los aparatos o dispositivos que hay en la infraestructura de red a la que se
conecta el puerto.

Pulsando en el botdn “Cancel” se restaurara el valor actual de cada parametro
que haya sido modificado, deshaciendo cualquier cambio no aplicado.

Para aplicar cualquier cambio en la configuracién del interfaz LAN, habra que
pulsar el boton “Apply changes”. El dispositivo se reiniciara automaticamente para
aplicar los nuevos parametros de red.
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e. Factory settings

System settings

Serial Number: goeeeaa4
System model: EVACCloud
Device Id: EVACCloud-645595

Check for updates:

System Reset

llustracion 61. Factory settings

En el apartado "Factory Settings" hay dos grupos de parametros y funciones.

e.1. System settings

System settings

Serial Number: ae080004
System model: EVACCloud
Device Id: EVACCloud-645595

Check for updates:

llustracion 62. System settings.

e Serial number: Muestra el nimero de serie unico del dispositivo EVAC
Cloud.

e Modelo: Muestra el modelo del dispositivo.

e Device Id: Es el identificador del dispositivo.
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e.1.1. Actualizacién del dispositivo EVAC Cloud

Administration

En el apartado “System settings”, dentro del submenu
“Administration”, se encuentra el botén etiquetado con el texto Preferences
“Check now”. Al pulsar este botdn, sila conexién a internet esta
disponible a través del interfaz WAN, se comprobara si existe
una nueva version del software interno del dispositivo EVAC Factory settings
Cloud.

llustracién 63.
Factory settings

System settings
Serial Number: 00000004
System model: EVACCloud

Device Id: EVACCloud-645595

S

Check for updates:

llustracidn 64. Check for updates.

Tras pulsar el botén “Check now”, si al conectar con la nube de LDA Audio Tech
el dispositivo comprueba que ya esta actualizado a la ultima version del software, se
mostrara el siguiente mensaje:

“The system is up to date with the latest version.”

En cambio, si se comprueba que hay disponible una nueva versién del software,
el texto del boton “Check now” cambiara a “Upgrade” y aparecera un mensaje
indicando el numero de esta:

“A new version is available ..

En este ultimo caso, habra que pulsar el botén “Upgrade” para descargar la nueva
version. Cuando la descarga haya finalizado, el dispositivo se reiniciara
automaticamente para que se instale la nueva version del software interno.

IMPORTANTE: Se recomienda no apagar o interrumpir la alimentacion del
dispositivo EVAC Cloud durante el proceso de actualizacion, ya que podria ocasionar
daiios en el sistema y dejarlo fuera de servicio.

Durante este proceso el navegador perdera conexion con el dispositivo, por lo que
habra que cerrar la ventana o pestafia donde esta cargada la web local y volverla a
cargar en una nueva ventana o pestafia para comprobar que la actualizacion se ha
realizado satisfactoriamente y todos los parametros siguen siendo correctos.
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e.2. System Reset

System Reset

llustracién 65. Reseteo del sistema.

e Factory reset: Accion que restablecera el dispositivo EVAC Cloud a su
configuracién predeterminada de fabrica, eliminando todas las
configuraciones personalizadas, como por ejemplo los usuarios locales, los
dispositivos monitorizados o puntos de acceso remoto configurados. Las
configuraciones de red WAN y LAN también seran restauradas a sus valores
de fabrica y el log de actividad del sistema también sera borrado.

e Reboot: Realiza un reinicio del dispositivo manteniendo su configuracién
actual.

Antes de llevar a cabo cualquiera de estas dos acciones, se solicitara
confirmacion mediante un cuadro de didlogo.
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7.3.4. Dispositivos

Este mddulo facilita la monitorizacion del estado general de
controladores de sistemas EN54-16. Permite ademas la
realizacion de conexiones puente directas a través de la nube
de LDA Audio Tech, tanto con equipos que pertenecen a un
sistema EN54-16, como con equipos genéricos que estén en la
misma red LAN del dispositivo EVAC Cloud.

Getting started
Status

Administration

Preferences

Factory settings

Devices

llustracién 66.
Menu Devices.

Add a device

Description Model IP Address Port

Device list

Description Model Online IP Address MAC Address S/N Fw Version Port Protocol

Protocol

L

Excluded Delete

NEO Controller NEOBBGE Yes 192.168.8.490 ©8:1E:CO:DD:DD:BB 48484040 v02.42.01.42 60000 uop

NEO Extension NEO4258E No 192.168.8.56 DB:8B:39:5B:BA:B5 56565656 v82.42.85.08 688088 uoP

NEO+ NEOBB68+ Yes 192.168.8.226 FC:BF:E7:03:38:E1 00000080 v3.81.01.01 66600 uoP
Controller

Aux OTHER n/a 192.168.8.192 nja n/a n/a 61234 TcP

(-] []
(-] o
-] o

llustracién 67. Dispositivos.

El médulo busca periédicamente controladores y extensiones de sistemas EN54-
16 presentes en la red LAN de EVAC Cloud en intervalos de tiempo de 30 segundos.
Los controladores de sistema son afiadidos al mecanismo de monitorizacién de EVAC
Cloud que notificara a través de la nube de LDA Audio Tech cualquier cambio que se
produzca en las condiciones de funcionamiento general del sistema EN54-16; fallo en
el sistema (FLT), emergencia activa (EMG), desarme (DIS) o estado de la conexion

con el equipo controlador del sistema en la red LAN.
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a. Anadir dispositivo

Permite afadir manualmente equipos EN54-16 no detectados automaticamente
en la red LAN de EVAC Cloud o equipos genéricos, para asi posibilitar su
monitorizacion y la realizacion de una conexion directa a través de la nube de LDA
Audio Tech. En caso de que el dispositivo afladido sea un controlador de un sistema
EN54-16 ademas se monitorizaran sus condiciones de funcionamiento.

Add a device

Description Model IP Address Port Protocol

Test OTHER v 192.168.8.111 66001 v [+]

llustracién 68. AAadir un dispositivo.

e Description: Aflade una descripcién al equipo afiadido, para asi poder
organizar/categorizar mejor la lista con todos los equipos afiadidos.

e Model: Desplegable para seleccionar el modelo de —

equipo que se va a anadir. Las posibles opciones son:
NEO8060 NEO8060+ OTHER -
NE0806O

El valor “OTHER” se empleara para habilitar la conexién NE0BBEEs
remota con dispositivos no contemplados en el resto de
las opciones disponibles o con algin otro punto de OTHER
acceso o aplicacion que atienda conexiones dentro de —
la red LAN de EVAC Cloud mediante una direccién IP. un ”S”eslterig:gg 22'
numero puerto y un protocolo definidos (servidor web, modelo.

escritorio remoto...).
e IP Address: Direccion IP (IPv4) del sistema o equipo.

e Port: Niumero del puerto de conexidn. Los valores validos son entre el 1y
el 65535. En caso de seleccionar los modelos NEO8060 y NEO8060+ este
valor sera siempre 60000.

Protocol
e Protocol: Es el protocolo de comunicaciones que se va a or v
utilizar. Los posibles valores son: TCP
TCP UDP -
HTTP
HTTP HTTPS HTTPS
En caso de seleccionar los modelos NEO8060 y llustracion 70.
NEO8060+ el protocolo sera siempre UDP. Seleccién de
protocolo.

e Boton anadir: Afiade el equipo o punto de acceso al apartado
“Device list”, para que asi se pueda iniciar su monitorizacién, o
cuando se trate de un controlador de sistema EN-54 16, y
permitir la conexion remota a través de la nube de LDA Audio Tech.
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Para que se pueda anadir de manera satisfactoria debe tener relleno
correctamente los campos Model, IP Address, Port y Protocol.

No se podra afadir un dispositivo si ya existe otro con idénticos valores
en los campos IP Address, Port y Protocol.

b. Lista de Dispositivos

En este apartado aparecen todos los equipos que de forma automatica se han
encontrado en la red LAN de EVAC Cloud, asi como todos aquellos equipos o puntos
de acceso agregados manualmente.

Description: Texto descriptivo introducido cuando un equipo o punto de
acceso ha sido afiadido manualmente desde el apartado “Add a device”.
En caso de tratarse de dispositivos detectados en la red LAN, se mostrara
una descripcién genérica.

Model: Es el modelo del equipo detectado o afiadido manualmente.

Online: Indica si el dispositivo esta siendo detectado actualmente en la red
LAN de EVAC Cloud.

IP Address: Direccién IP (IPv4) del equipo encontrado o afadido
manualmente.

MAC Address: Direccion MAC del equipo encontrado o afiadido. Este
campo solo se rellenara si el equipo esta presente fisicamente en la red
LAN de EVAC Cloud.

S/N: Numero de serie del equipo encontrado o afiadido manualmente. Este
campo solo se rellenara si el equipo esta presente fisicamente en la red
LAN de EVAC Cloud.

Fw Version: Numero de versiéon de firmware del equipo encontrado o
afadido manualmente. Este campo solo se rellenara si el equipo esta
presente fisicamente en la red LAN de EVAC Cloud.

Port: Numero del puerto de comunicaciones del equipo encontrado o
afiadido manualmente.

Excluded: Un equipo fisico puede estar incluido o excluido de la
monitorizacion de sus condiciones de estado hacia la nube de LDA Audio
Tech y de la posibilidad de establecer conexiones remotas con el mismo.
Segun la accién disponible para un equipo en concreto el botdn de accién
presentara un aspecto distinto:

© Excluir
@ Incluir

Cuando un equipo o punto de acceso esté excluido se mostrara de color
gris.

Description Model Online 1P Address NAC Address SN Fw Version Port Protocol Excluded Delete

o
a B

llustracién 71. Equipo excluido.
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Para volver a incluir un punto de acceso o equipo en la monitorizacion y el
acceso remoto, habra que pulsar de nuevo el botén.

Solo pueden excluirse aquellos dispositivos detectados automaticamente
en la red LAN. Esta opcion, por lo tanto, no estara disponible para
dispositivos o puntos de acceso afiadidos manualmente.

e Delete: Este botén permite eliminar de la lista el equipo correspondiente. Si
un equipo eliminado vuelve a ser detectado en la red local LAN de EVAC
Cloud, volverd a ser afiadido automaticamente a la lista.

El uso recomendado de esta funcion es el de quitar de la lista aquellos
dispositivos que hayan sido desconectados fisicamente de la red local LAN
y se tenga certeza de que no volveran a ser conectados a ella.

Si lo que se desea es que un equipo siga apareciendo en la lista, pero no se
requiere ni su monitorizacion ni realizar conexiones remotas con él, la
accion indicada es la exclusion de este.
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